RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG
NORMAS DE CONTROL INTERNO - CONTENIDOS DE LOS ASPECTOS Y COMPONENTES

COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PRECISION DEL
N°* | NOMINACION | DESCRIPCION | N° DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO
DEL ASPECTO CONTENIDO
g yToT -
Z valoras el PO ©f cumalimiento de la normallvigad y
a la propension & una cultura de valares . i i . R -
3. El litular o furianario designado jucga un rel determinants an el establecimiento de una cullura basada en valores, Comgportamiento te
que con su ejemplo, contribuird a fortalecer el amblente de centrol. funcionaros
4. L.a demasiracian y la persistenca en un comportamiento ético por parte del titular y los funcionarios es de vilal . 5
importancia para los abjetivos del conirol inlemo. asmieio ético
1, Se entiende por adminisiracién estralégica al proceso de planificar, con componentas de visién, mision, metas y
objetivos estratégicos. En lal senlido, toda entidad dobe buscar tender a a elaboracidn de sus planps estralégicos y Administracion
oparalivos gastionandolos. En una entidad sin adminislracién estratégica, e controf inlemao careceria de sus Eslratagica do ia entidad
fundamentos mas importanies y stlo se limilaria a la verificacion del cumplimiento de ciertes aspactos formales,
Formular planes esiratégicos basado en
procesos de andlisis | con un
Adminisiracién seguimianio y evaluacién de fo 2, El andlisis de |a siluacién y del entorna debe considerar, ontre otras alamanios de andlisis, los resullados Déngnéstive da fa
3 estralégica planificado, lo que se debe plasmar an  [altanzados, las causas que expdican los dasvios con raspecio de Io programado, la identificacién de las demandas siuacion aclual y el
documenios, siendo toda acckon acluales y fuluras de la ciudadanla entromo
difundida,
. . N . ’ izad _
3. Los producios da_las actividades da formulacnfﬁn. cumplimiento, sagulmnanlo.y avgluacn)n dabel_1 astar forrnallza as Normalizar y difundie
en documnentos debidamonte aprebados y autorizados, con arregyla a la normativa vigenta respactiva. E| fitular o Instrumentos da gestion
funcionario designado debe difundir estas documentos tanlo dentra de {8 entidad conk a la ciudadania en genersl.
1. La determinacién |a esiructura organizativa debo esiar pracedida de un anébsis que permita elegir la que mejor
conlribuya al logro de los ohjalives wstratégices y los objativos da los planes operativos anuales. Para elfc debe
anallzarse, entre otros: (I} la eficacia da los procesos operalivos, (i) 1a velocidad de respuesta de |a entidad frente a Andlisis de estruciurs
cambios intemos y externas, {iii) la calidad y naturaleza do los productos o servicios brindados, (iv) la satisfaction de anizacional
los clienles, usuarios a cludadan(a, {v) la identificacién de necesidades y recursos para |as cperacionas futuras, (vi) oy
las unidades orgdnicas ¢ draas oxstentes, y {vil} |0g canales de comunicacién y coordlnacion, informales, formales vy
mullidireccionales que contribuyen a los ajusles necosarics de la estructura organizativa,
Establecer un entomo Evalu-ar y delem nar una estrucn‘ua. 819 4 delerminacion de la esiuctura organizativa debe iraducirse en definiciones acerca de normas, procesos de
. contribuya al cumplimienta de objetivos, N . .
organizacicnal a una calidad de los productns su programacion de puasios y contratacidn del persanal necesario para cubrir dichos pueslas Con respecto de los knplamentar personas y
. favarable y la Estructura . 2 recursos materiales debe programarsa la adquisicion de bienes y contraiacisn de sarvicios requeridus, asi como la medios para of frabajo
! Ambiente de Centrcl eneracion de una 4 anizacional disafa. a una programaciéa da sus eslructura de soporte para su administracién, induyendo ta ramacion y administracldn de los recursos financieros
g N o1 acciones, siendo disefiada cesde un pa ' ¥ prog 4 .
oultura orientada al
anfoqua de procesas, en cancordancla
contred interna o N _— A . .
€on su nusion, 3. Las entidades publicas, da acuerde con la normativa vigente emitida por los organismes competentas, deben
disefigr su astructura ergéanica, la misma que no salo debe contener unidades sino lambién considerar los praceses,
. . . . L . Lo Disefio da estructura
aperacionas, tipe y grado de avtoridad en relacion cen los niveles jerarquicos, canales y medios de comunigacian, asi anizacional
come tas instancias de coordinacién intema e interinstitucional que resulten apropiadas. €l resultado de loda esta o
labor debe fermdlizarsa en manuales de procescs, da organizacion y funciones y crganlgramas
4, La dimension de la estructura organlzativa estard en funcidn dela naturaleza, complefidad y extension de los ng::z:;’ fa
protesas, acividades y tareas, en concordancia con la mision establecida en su ley de croacian,
organizacional
1. La eficacla del funcionamiento de los sistemas de control interno radica en el elemanto humano. De alll la
importancia del desempofio de cada uno de 108 miembros de la enlidad y de cuan daro comprendan su ol en el
cumplimiento de los objslives. En efecto, la aplicacidn exitosa de las medidas, macanismas y procedimientos de Desampefio daf RRHH

Geslionar el personal, orientdndolo al
.

Ha An eon ir

contral implantados por la administractdn asté sujeta, en gran parie, a la calidad dal petencial del recurso humano con
que se cuente.
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1. COMPONENTE DE AMBIENTE DE CONTROL

Fitasofia de |a
direccitn

Conducta y actitudes qua deben
caracterizar una gestién ofentada al Cl,
reflejada en un apoye constanto o las
acciones de control, el logre de
jobjetivas, un cédigo de ética, la
evatuaddn de desempefio, 8
evaluacidn y supervision del
funcicnamiento da |a organizacion, ef
involucramiants det personal , la
generacidn de un ambiente de
condfianza y trabajo en aquipo,

1. La filosofia de |a Direcclon refleja una actitud de apoyo penmanante hacia el conirol interno y ol logro de sus
objetlves, actuando con indepandencia, compatencia y liderazgo y estableciento un cbdigo da éica y criterics de
avaluacion dol desempgano,

2, El titular o funciananio deslgnado dabe sveluar y supervisar conlir el funcle lento ad do dal contral
intarno on |2 onlidad y transmitir a todas los nivelos de la ontidad, de menora explitita y parmanonie, 8u compromiso
con el mismo.

3. El titular o funcionaric designada debe hacer entendar al persenal la importancia de la respansabRidad de ejercer y

Conclentlzafa inésnrivar

ontidad. A este proposito contribuye sl amblenta de confianza antre el personal, dertvado de 1a difusién de ta
informadén necasarla, la adecuada comunicacion y 185 téenlcas da trabajo participativo y an aquipo.

ejecutar los cartroles i ya qua cada mi pla un rol importants dentre dao la entidad, Tambign dabe o Intario

lograr qua dslas sean asumidas con sededad « incentivar una acktud positiva hacia el centrol intermo. R L

4, El filular o funcienario designado debe propiciar un amblente que mativa la propussta de medidas que contribuyan ;5" ”zgzz:tz?ﬂ;

al perfeccionamiento del control intomo y al desarrallo de la cultura de cantrol Institucional, o

%, EI tilular o funcionaric designade debe facllitar, promover, recanover y valorar los aportes del personal estimulando Goslianar los aportos

|a mejora canlinua en los procesos de la entidad, det personal H‘pﬂJyBGIDS
: de mejors

6. El titular o funcionario designado debe Intograr el control intemo a todes ks procesos,actividades y tareas de |a trtograr el Cl & 505

¥ comunicar af personal

trdmanirdnd 1o b

imegridad y valores &ticos caracterizado

1. El ambiente de confianza Incluye la exlstanda da mecanismos que favorezean la relrealimentacién permanents Relroalimentar la mejora
para l2 mejora conlinua. Esto implica que tedo asvnto que interfiera con el desempedio organizacional, de los continua y conirol de
procesos, actividadas y tareas pueda ser detectado y franamitido oportungmenta para su comeccién oportuna. Procesas
8. El titdar y funcionarios de la anfidad, & través do sus actitudes y acciones, doben promover las condiciones Ganerar ambiants do
ias para el astablecimiente do un ambionto de confianza. canfianze
1. Los principios y valonas éticos son fundamentales para of ambiente de control de las entidades. Dabido a que ésios Propension a
rigen la cenducta de las indlviduos, sus accianes deban Ir més alla del solo cumplimienta de tas |eyes, dacretos, principios y valores
reglamentas y oiras disposiciones nomativas. olicos.
. . e Incorporar
2. El titular o funcignario deslgnado debe incarporar estos principlos y valores como parte de |a cultura arganizacional,
. prnciplos y velores
de manera qua sudsislan a los cambios da Ias personas que ecupan temparalmente Los cargos en una entidad, $iicos § cultura
Conducta y estlics de gestion en base a También dobe contribulr a su fortalocimiento en ol marce do la vida institucional y su entoma. argenizacional
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1. Los Organos de Conlrol Institucional realizan sus funciones da control gubemamental con arreglo a la normativa dal fz‘mc;n: Da;;%g: t;‘u'jf
SNC y sujetos a la supervision de la CGR. Ineliucional
Implementacion adecuada de (a OCI 2. Los productos ?aneradns por &l Organo da CDI:“I’CH !nstitn'xcinnal na de{bﬂenllilrimrse a e.uim.‘lar los pmf:esas de
o para el dosarrollo de sus funcianas, los cantrol vigentes, sino quu.deben oxlenderse d la Idanuﬁc.amdn da nat u oporiL .de majora en los Acclones def
8 rgane de_{‘,outml Miembros da los squipas da contyol demis procesos de la entidad, tales como aquellos relacionados con la confiabilidad de los registras y estadas oct
Institucional deben sor de comprobada competencia |INANCIers, 12 catidad de los produclos y servicios y la eficiencia de las operaciones, entre otros.
e idonaeldad
3. Cualquiera sea la conformacion de Jas equipos de trabajo responsables de |a evaluacidn ded contral interno, deben Nival profesional del
integrarss con miembros de comprobada compelencia e ideneidad profesiona! personal del OCf
2. COMPONENTE DE EVALUACION DE RIESGOS
1. Un evenie es un incidente o aconiccimiento darivade de fuentes internas o cxienas que alecla a la implementacidn "
, . . - " Identificar y evaluar
de lu estrategia o |a consecucion de objetivos. Los eventos pueden tener un impacto positivo, negalive o de ambos . y
N . o . . N impacto a estralegias y
tipos a la vez. Cuando el impacto es posilive se le conoce como oportunidad, en tanto que si es negalivo sc le conoce objeth
COMO riaspo, jetvos
2. El riesgo se define come la posibildad de que un evento ocurma y afecte de manera adversa of logro da los objetivas "
; ) i N . N . L identiicer y evalyar
da la enlidad, impldlende |a creacién de valor a erosionando el valar existanto. El riesgo combina la probabilidad de riosaps
que acurra un evenle negativae con cudnic dafio causaria {impacto). 59!
. . . ) 3. El planeamiento de la adminisiracidn de riesgas es un proceso cantinuo. Incluye actividades de identificacién, ":ane;f::’.::;:r;f
Definir una estrategia para identificar | 3n4y1sis o valoracién, maneja o raspussta y menitores y documentacion de fos resgos. :
rinsgos que impacten la entidad . Se Nesgos
Planeamiento de la |desarrolla planes de respuesta y
9 adminisiracién de  |manilorea de camblos. Su
flesgos adﬂ:ﬁ:zﬁ: permnlanr;duce 5:’ o 4. En ¢l planeamiento ¢e los tesgos se desamralla una estrategia de gestidn, que incluye su procesc e
pro i nl : | ¢ Dﬁ:": 4y suimpacts implementacion. Se astablecan objetivos y metay, asignando responsabilidades para areas especificas, idenlificande | Rermular @ inplementar
negalva en ja entioa canocimiontas enicos adicionales necesanips, describiendo & procesa do evaluacidn da riesgos y las droas a ol procesa de gestidén de
cansiderar, detallando indicadares de riasgas, delineando procadimignios para las estrategias del manejo, fiasgas
eslablociendo métricas para el monitorap y dafiniendo los repartes, documenios y las comunicacionas necasarios.
5, El planeamiente de la administracidn de riesgos puede sur especifico an algunas areas, coma an la asignacidn de Asignar rasponsabiidad

responsabilidadas y an la definicidn del entrenamiente necesarie que el personal debe lener para un mejor manejo y
manitoreo de los riesges, entre otros.

y defunir entrenemiento
para lrelar riesgos
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COMPONENTE ASPECTOQO DEL COMPONENTE
NOMINACION PRECISION DEL
N° NOMINACION | DESCRIPCION DESCRIPCION DEL ASPECTO CONTENID SPECIFICO DE CADA ASPECTO
DEL ASPECTO OE CONTENIDO
TEETTOTTE-TTSTEp ¥
Administracién ge  |habilidades, a desarrollo da sistemas | 2. El titular o funcionario deslgnade debe definie pollticas y procedimientos adecuados que garanticen la correcta s
RR.HH. de evaluaclén de desempalio, la soleccion, Induccion y desarrolio del persenal, Les actividades dé redutamiento y contratacion, que forman parta da la | 27
generacion da valores y una actitud Joccion, deben llevarse a cabo de manera éllca. En la inducddn deben conslderarse aclividados de inlegracion del
proaciiva al control. recurso humano en retacitn con el nueve puasto tanto en términos generales como especificos En el desarmolio de
p I se deba consid Ia i6n de cordiciones laborales adecuadas, la promocién de actividades de
capacitacién y formacién que permitan al parsonal sumentar y p ionar sus capacidades y | la
existencia dp un slstema de ovaluacion del desempedio objsllvo, rendicidn de cuantas @ incentivos que motiven ia
adhgslén a |os valores y controles institucionales.
1. La competoncia Incluye el conocimiento, capacidades y habilidades necesarias para ayudar a asegurar una o iﬁ C y
[actuacian atica, ardenada, acondmica, eficaz v efitiente, & igual que un buen antendimiento de las respansabilidades f;n paton cJ: ﬂphf:;::;
Indlviduales relacionadas con el cantrol inteme. o ) pm -
Caonocimiento,habilidades y
capacidades acorde a las funcianes y
Competencia rasponsabllidades,con actitud a la 2. El titular o funcionarie designado debe especificar, an los foguerimientos da personal, el nivel de competensia N '
- i ’ . Dafinir of perf¥ def
profasional élica,ordenada,econdmics, eficaz y requerido para los dislintos niveles y prestos de |a entidad, asi como para las distintas tareas requerdas por 108 " p
aficlents, se deba especificar procasos que dosamolia la entided. -
requerimientos de personal
3. El titulew, funclonarios y demés servidores de la enlldad caben mantener o) nhvel de competsncla quo kes pormita Mantansr nivel ool
entender la importancia del desamollo, implantacién y mantenimiento de un buen control intemo, y practicar sus de com rnndal
debares para poder alcanzar los objetivas de éste y 1a misidn da 1a entidad, o po
1. El tidar o funcionario designado debe tomar las aociones necesarias para garantizar que ol personal que labora en Comunicar funciones
la entidad tome conocimienta da |ag funclones y autoridad asignadas al cargo que ocupan. Los funclonarios y X . y
L . . niveles oe auvtoridad de!
servidores publicos tienen la responsabilidad do mantenerse actualizados en sus daberes y responsebilidades Jesta
demostrando preccupacion e Interds en el depempena da su labor, p
2. La asignacién de la autoridad y respansabilidad debe estar definida y contenida en los documontas normativos de | Asignacikn de autondad
la entldad, los cuales deben ser de concdimiento del personal en general. y responsahilidad
3, Todo el peraonal que labora on las enlidades del Estado debe asumir sus responsabilidades en relacidn con las Asuarir
Asignacién de H:f::::g::? gar?::zd‘: :lu;e:ir:::al funciones y autaridad asignatas al cargo qua ocupa. En este sentido, cada funclonario o servider plblica as responsabiidades y
autoridad y yreg ' |rosponsable de sus actos y deba rendir cusnta da los mismes. rondir cugnlas’
rasponsablidad deblendo estar definida en los
pon documentos normeatives da la entidad
4. El titwlar o funcionario desipnado debe establecer los limites para la delegacion do autoridad hacia niveles Delegacion do fa
operatives 4o los procesos y acllvidades proplas de (a entidad, en la medida an que dsta favorezca el curplimanto de ::: orklad
sus objelivos. X
5, Toda delegacion incluys la nocesidad de autorizar y aprobar, cuando sea necasario, los resultados obtenidos como | -, ,
producto de la autoridad asignada. Ejercicio de Ja autoridad
6. Es necesario considerar qus la delegacién de autoridad no exime a los funclonarlos y servidores piblicos daia Responsablidad
rasponsabilidad conferida como consecuencla do dicha delegacidn. Es decir, la suloridad se dologa, en tanto que fa compartida da fa
responsabilidad so somparte. autoridad




RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG
NORMAS DE CONTROL INTERNO - CONTENIDOS DE LOS ASPECTOS Y COMPONENTES

COMPONENTE ASPECTO DEL COMPONENTE
»| NOMINACION PRECISION DEL
NOMINACION | DESCRIPCION | N DEL ASPECTO DESCRIPCION DEL ASPECTO CONTENIDQ ESPECIFICO DE CADA ASPECTO CONTENIDO
3. La adminisiracién deba usar métricas de desemperio para determinar en qué medida se astén logrando ks
El proptsito es chlener informcion para |objelives. Puede ser Otil usar 1a misma unidad de medida cuando sa considera el impacto potencial ¢e un riesgo para
o eshimar |a probabilidad de ocurrencia, | ®l logro de ka objetivo aspaclfica. La enlidad pueda valerar [a manera £émo los riesgos so correlacionan
4q | Yelorizadiondelos 1, o respussta y censecuencias, asi |Posilivements, combinan e Interactian para crear probabilidades o impactos significstivamente diferentes. Si bien el Definir métricas para
nasgos como el impacto 68 un aventa que impacta individual pueds ser bajo, una correlacitn positiva de éstos puede tener impacto mayor. Cuandp los riesgos | pestionar, correlacionar
genera resgo mo estan positivamente correlacionados, la administracion los valora individualmenta; cuando @s probabte que ésies y calegofizar Nesgos
ogurran an muliples unidades de negocio, la gestidn puedw valoraros y agruparas en categarias comunes.
Usualmante existe un range de rasultadas posibles que se asocian ¢on un riesgo, v la gastion los considera come
base para desarrollar una respupsta.
4. Se debs estimar la frecuencia con que se presentaran los riesgos ldentificades, cuantificar la probable pérdida qua Ideniificar
pucden ocasionar y caledlar el impactn que pueden tener en la satisfaccién de los usuarios del servicio, De esle consceuencias pera
analisis, se derivardn los objetivos especlficos de control y las actividades asociadas pard minirizar los elecies de les | minimizar efeclos de!
riesgos identificados camo relevanics. . riasgo
5. Los malodos vtillzados para determinar la imporlancia relaliva de Ios riesgos pueden sar divarses, dablando
considerar 4l menos una eslimacidn de su frecuencia, probabilidad da ocurrencia y una cuantificacién de los efeclos Establocer mar?dos
. pare valorar al nasgo
rasultanies  impacio.
1. Una parte critica de esla elapa es la estralegia de respuesta a los riesgos. Esle proceso consiste en |a seleccion de Establecer @
la opcidn méas apropiada en su manejo (evitarlos, reducides, compartitos y aceptartos) y su deblda implementaclon (a | implementar estrategia
menuda aquellos con niveles de medio y alto riesgo). de respuesta al riesgo
2. Las respuesias al riesgo son evitar, reducir, compartir y aceplar. Evitar el rissgo implica e pravenir las actividades
qus los originan, La reducddn incluye los métodos y técnicas especlficas para lidiar con efios, identificandalos y
provoyende una accitn para |a reduccion de su probabilidad e Impacto. El compartiie reduca Ia probabllidad o el .
Selaccion de accitn inas apropiada en  [impacto mediante |a transferencia u olra manera de comparlir una parte del riesgo. La aceptacién no raaliza accién EslablomrmP da
relacién con la capacidad de tolerancia |alguna para afeetar la probabilidad o el impacto. Coma parte da 1a administracién de riesgos, la entidad considera respuasta sl iesgn
12 | Respuestas at fiesgo y su custo - benwficio, eslablece para cada riesgo significativa las respuestas potenciales a partir del rango de respuesias. Esio da prafundidad

acciones gue praveen actividados quo
originan riesgo, propenda A dar unG
respuesta inlegral

suficienio para seoloccionar la respuasta y madificar su "slatus quo™,

3. La administracién de la entidad considera el riesgd coma un tode y puede asumir un enfoque mediante el cual el
rasponsable de cada unidad desarrolla una valoracion compuesta de los riesgos y do las rospuasias para asa unidad,
Eslo punto de wsta reflaja al perfil de 1a unidag an relacidn con sus obletivas y sus talerancias al riesgo.

Respuesta inlegrai ol
resgo .

4. La administracién, luego de seleccienar una respuesia, vuelve a medir el iesgo sobre una base residual. Asimismo,
debe reconocer que siemngre existird algan nivel de riesgo residual no sclo porqua los racurses san limitados, sino
también por causa de la incertidumbra futura inherante v las Jimilacicnes propias de todas las aclividades.

Mortitorear y controfar
efeclo reskdual def
riesgo

3. COMPONENTE DE ACTIVIDADES DE CONTROL GERENCIAL
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COMPONENTE ASPECTO DEL COMPONENTE
" ‘ .| NOMINACION PRECISION DEL
N NOMINACIGN | DESCRIPCION | N DEL ASPECTO DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO CONTENIDO
8. La adminisiracién apropiada de los resgos Hende a reducir [a probabllidad de la ocutrencia y del impacto negativo
do éstos y muesira 8 la entidad como dobo ir adaplandose a ias bl
RSN
1. La metodologls de identificacion de rlesgos de una enlidad pueda comprander una combinacitn de técnicas Ig;n lsmantar
vinculadas con haramiantas de apoyo. Las técnican da [dentificackin de riesgos, deben tomar coma base eventos y . ietodoiogla o ..
tendencias pasados asl como 16¢nicas do prospeciiva en ganaral, identificacién de BEQ0S
2, Es (il agrupar en categorias las rlesgos potenciales mediante la acumuiacién de [os eventos qué ocurten en una .
antidad en los procesos claves (estratéglcos y operativos), @n las actividades criticas, en ias fuenies de Informacion, Cat wary onl‘s ndiar
cn los ciclos de vida de diferontes procesos, en juicios de exparios, por contexto, entre atros. Bl titular y funcionarlos Aleganzal
intor relacionos do los
deban desamollar un entendimiento de las Interslach que existen entre (08 Maspos, na solo conslguiendo riasgas
informacian detallada como base para su vakiracion, sino tamblén realizando ejercicios de prospectiva, de manom
que se vea plasmado 8n su gestitn.
. Desamollo de metodologfas basadas en I
Q| Montficaciéndalos | i adas mmm::ua posiillen 13 |3. B} proceso de identificacién de rasgos debe tener como entradas taris la axperiencia de 1a entidad en materia de Exparncia da la
resgos : . N . entidad an rmataria de
identificacién de riesgos impacios defivados de heches ocurridos como futwros. impacto
4, La técnica denominada Julcio de Expertos no solo es aplicable a ta idenlificacién da riesgos, sino tarbién a la Tocnicas para
m de prondsticos y a la toma de . Les més son e} método Delphi y la técnica del Grupo identlicacion de riesgos
Identificar y andlizar :
ol rissgos al que se
expona |a entidad que|
2 Evaluacitn de pueds impedin el 5. Sa debe identificar los eventos externas e Intermos que afectan o puadan afectar a la entidad. Dichos eventos, si
Riesgos logro de objetivos. Sa ocurren, tienen un impacto positive, negativo o una combinacion de ambos. Por o tante, los eventos con igno iicar y analiza
. . . . Hoentifica ¥y Ir
asigna su negsativo rapr resgod ¥ red ) de | y respuesta por parte del érgano competenta de (a entidad. facioms 8 .
rasponsabiidad a un De olro lado, los eventos con signo positivo representan oportunidadas y compensan los impactos negativos delos ., que afectan a la
4rca de la entidad riasgos. En términos generales, una fuento de ldentificacion son log analisls de fortalezas-oportunidades-debilidades- antidad
amenazas que reslizan |as entidades como parte dol procesa de planeamiento estratdgico, en 1anto éstos hayan sido
comactamente elaborados,
1. La administracién debe valorar los rlesgos a parir de dos perspectivas: probabilidad e impacto. Probabilidad
representa la posibilidad de ocurrencia, mientras que ol impacio representa ol efecto debido a su ocurrencia. Eslos Valorov rieagos en
estimados se determinan usando tante dalos de eventos pasacdas observados, los cuales pueden provesr una base probabiidad e impacio
objetiva en comp 16n con los estimados subjelivos, como lécnicas prospectivas.
2. La metodotogla de andlisls o vakiacion del riesgo de una entidad debe nomalmente comprender una combinacitn
de técnicas cualltativas y cuantitativas, Las técnicas cualitativas consi en |a avaluacion ¢a la prioridad de los
riesgos identificados usando como criterios ia probabilidad de ocurencia, el impacto do |a materiallzacion de ks Uso de me In
riesgos sobre las objetivos, ademas de otros factoras tales como Ia tolerancia al fesgo y costos, entre otros, La pars an w‘_. yg
adminisiracion a menudo usa tdcnicas cualitativas de 10n cuando los riesgos no son cuantificables o cuando al o do Fiee00S
us0 de datos no san varificabies. Las técnicas cuantitativas son vsadas para analizar numéricamants ol efecto deios -
riesgos iientiflcados en los objetivos. La saleccién de las técnicas debe reflejar el nivel de precisién requertde y la
fouftura de la unidad de negocios.




RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG
NORMAS DE CONTROL INTERNO - CONTENIDOS DE LOS ASPECTOS Y COMPONENTES

COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PRECISION DEL
NOMINACION | DESCRIPCION | N° DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO
DEL ASPECTO CONTEN{DO
1. El accesa a los racursos y archivos sa da de dos maneras: {i) autorizacion para uso y (il) autorizacion de custadia. Canlroles de accoso
Contrales sobre el El gocasa a recursos y arf:hlvos debe
limitarso a personal autorizado qua sea
16 |acceso a los recursps IS ;
o archivos responsable de su wtilizacion y custodia
debiéndose evidenciar con un raglstro {2 | 3 rastriccion de accaso & los recursos reduce el riesgo de la utilizacién no autorizada o pérdida. E grado de Restricciones de
resincc:on depende de ta vulnerabilidad de Jos recursos y el riesgo percibido de pérdida a utihzacidn indebida. .
q . L acceso y andtisis de
Asimismo, deben evaluarse peribdicamenie astos riesgos. Por otro lado, para determinar la vdnerabilidad de un .
. ™~ o ! wiinerabiidad
recurso se debe considerar su costo, poriabilidad y posibilidad de cambio.
1. Las varificaciones y concillaciones de tos regislros epnira las fuentes respectivas dohon realizarse pariadicarments pa::df?:r;:r;zng;;as
para determinar y anmendar cualquier error u omisién que se haya comelido en ol procesamiento de los datos. de Btfarmacisn
Los procesos, aclividadas y tareas
17 Verificacionesy  |deben ser verificables antes y después.
conciliacionas de realizarse debiendo ser registrados . .
para su verificacitn antarior 2. Deben lambign realizarse verificaciones y condiliacianes entre los registros de una misma uridad, entre éslos y los Vanficacionas y
- X A e conciiaclones cruzadas
da distintas unidades, asi como contra i0s regisiros generales de la inskitucidn y los do torceros ajenos a ésta, con la con fusntes de
finalidad de establecer la veracidad de la infermacién cenlenida enlos mismos. Dichos registros estén referidos a la Informacién interna
infarmacion oparativa, financiera, administrativa y estralégica propia de la inslitucidn. externa ¥
1, La administracian, independlentemente del nivel jerérquice » funcional, debe vigilar y evaluar la ejecucion de los
procesos, aclividades, tarcas y operacianes, asegurandose gue se observen los requisites aplicables (juridicos, Monitorear y ovaluar (o5
técnicos y administratives; de origen inlerno y exlerno) para pravenir o corregir desviacionas. Ourante Ia avaluacién procesos, sctividades,
del desemperio, los indicadores establacidos an los planses esiratégices y operatives deben aplicarse como punlos de | (areas y operaciones
rafarencia,
2. La evaluacion ‘del qesenmena penrile uenergr ct?nu.encla sobre Iqs obje-t:v0§ y bena1|tf|qs derivados de! logro de los Generar conclencls del
rasultados organizacionales, ianto dentro de la institucién como hacia la coleclividad, Asimismo, la relrealimentacién benaficia de svaluar
oblenida con respaclo &l cumplimionie de los planes permite conocer si es nacesario modificaros. Esto dltimo con ol . R Y
. ! P . " flujo de retrofimentacion
chijaliva de farlalacer a la entidad y enfrentar cualguier riesgo axistants, asi como prevar cualquiar otre que pueda
N para mefora
Evaluaciones permanentes de la presentarse an el fuluro.
18 Evaluacian de  jgeslidn on base a planes
desemperio organizacionales y aplicacién de
formas Fonmaiizas la svaluack
3. La evaluacién de desempefio de |a gestidn debe constituir una herramienta necesaria que requiera ser formalizada 3:?::::]_"‘:;: ?: {an
a través de regulaciones intemas, debiendo definirse y farmalizarse en documenlos de cardcter institucional. Geslitn st o
4. Una metida de evaluacitn del desempefio en cuanto a proceses u operacionses lo pueden brindar los indicadores. .
Estos consiituyen una harmamienta para evaluar el logro de 1gs objetivos y metas y asegurar el adecuado - Lo
funcionamiento del sistema a través de la aplicacton de las activicades de control de control garencial destinadas a Sisiama da indicadares
o . . " o S ) da gestidn y sistema de
minimizar los fesgos ¢a la entidad. A partir de estos indicadores se puede disefiar un sistema de alerta tempranc que alartas
parmita identificar con anticipacion los factores que pueden afectar et logro
de objetivos y metas, cuantjficando su incidencia.
1. En cumplimienie de ta normativa establecida y como comrelato a sus responsabllidades por la administracian y uso
de recursos y bienes de |a antidad, los funcionarios y servidores pablicos deben estar preparados an tado momanto Disponibiidad para
para cumplis con su obligacidn periédica de rendir cuentas ante la instancia corragpondiente, respecio al uso de los rondir cugntas
Informar et use de recursos y blenes del [racumas ¥ bienes del Estado.
estado, en cumplimiento a
Eslablecer politicas y | 19 |Rendicidn de cuentas lrosponsabilidades asianadas para cuvo




RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG
NORMAS DE CONTROL. INTERNO - CONTENIDOS DE 1.OS ASPECTOS Y COMPONENTES

COMPONENTE ASPECTO DEL. COMPONENTE
»| NOMINACION PRECISION DEL
NOMINACION | DESCRIPCION | N DEL ASPECTO DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO CONTENIDO
1, La autorizacion para la sjacucion de procesos, actividados o tareas debe ser realizada sdlo por personas que
tengan el rango do autoridad compatents. Las Instrucclonos que s impartan a todos los funcionarios de ka institucion
deben darse princlpalmente por escrito u otre medio susceptible de ser verificado y formalmente establecido. La
autorizacién es el princlpal madio para asegurar que (ae actlvidades validas sean aleculadas segin las intenclones dl
filwlar o funcionanio designado. Los procedimientos de autorizacién deben estar dommntados ¥ 5er claramente
comunicados 8 fos funcionarios y servidores pOblioos. Asimismo, deben Inculr condicl y ténmi de tal
Procedimientos de |Asignacién y comunicacién de que los empleadas actilen en concordancia con dichos Wrmines y dentro de las limitacionas establecidas por el titular
13| autorzaciony  |responsabilidades con autorizacién ¥ |a funclonario designada o nommetiva respectiva.
aprobacion aprobacidn de nivel correspondiants
2, La aprobacion consiste en el acto de dar conformidad o calificar pesitivamenta, por escrilo u otro medic suscaptible U .
de ser verificado y formalmenta eslablecido, jos resullados da los pracesas, aclividades o tareas con a propésito que Apmbar a Ejm i de
&slos pusdan ser emilidos como productos finales o ser usados como anfradas en olros procesos. Los procedimientas - getividades
de aprobacidn deben estar documontados y ser daramante comunicados L
a los funcionarios y sarvidores pubticos. Do
1. Las funcianes deben bl 8@ sisteméti te 8 un clerto nimero de cargos para asegurar 3 existencla de Est r fundionos
revitiones efectivas, Las fundones asignadas deben indulr autodzacion, procesamianto, revisidn, contiol, custodia,
registo de operaciones y archiva de la documentacidn, para un contmi ofacinvg
. Divislén del trabajo,asignacidn . S
14 Segregacifnda | . isn de funu;am:gs que a;;guren 2. La segragacion de funclones deba estar asignada an funcién de la naturaleza y volumen de oparaciones de la Dimensionamlonta da
funciones 3 y I85 operacionga de (&
un sistema de control efective enlidad. emtidad -
3. La rotacién de fundlonarios o servidores piblicos puede ayudar a avitar la coluslén ya que implde que una parsona Rotacin de parsenel
saa responsable de aspectos claves par un axcesivo periodo de tiempo.
1, Dobo considerarsa como premisa basica quo a casto de establecer un cantrol na Bupere el beneficio da 61 se Estabiecar premiss para
pueda oblenar. Para allo la ovaluacitn de ks controles debe hacerse a revés da dos critarios: factibilidad y L condrol costo -
convenientda. benelicic
2. La factibilidad tiene que ver con |a capacidad de la erdidad de implantar y aplicar el control eficazmente, lo que astd Critorio do factbildsd
determinado, fundamentalmente, por su disponibilidad de recurses, incluyendo personal con capacidad para ejocuter dei contro!
Factibilidad y conveniencia de |a accién [108 procedimientos y modidas del caso y obtenar los objativos de control pretandidos.
15 Evaluacidn coste-  |de coniral, estimacién de las banelidos
baneficio esperados en relacion al Iogro de
obljetivos.
3. La conveniencia aa relaciona con los banaficios asparados en comparacian con fos fecursos Inveridos, y con la Criterio de conveniancs
necesidad de que los controles ee acopien de manera natural a los procesos, actividades y tareas de los emplaados y dai control
s@ conviedan en parle de ellos.
4. Rovisar y aclualizar peridticaments los contreles axstantes de manera que satisfagan las criterios da factibilidad y | Mejors continua de los
conveniencla coniroles
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NORMAS DE CONTROL INTERNO - CONTENIDOS DE LOS ASPECTOS Y COMPONENTES

COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PREC)SION DEL
t] >
N NOMINACION | DESCRIPCION | N DEL ASPECTO DESCRIPCIGN DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO CONTENIDO
2. Para {a puesia an funcionamiento de las TIC, la entidad debe disefiar cantroles en las
siquientes stapas ;
(i) Definicién de los recursos Disefar controies por
{ii) Planificacién y organizacian atapas para
{iii) Requerimlento y salida de datos o informacian funcicnamierio de las
{iv} Adquisicitn e implementacidn Tic
(v} Sarvidos y soporte
(vi) Seguinmienic y monitareq.
1. La segregacidn de funclones implica que las peliticas, procedimientos y estruclura organizacional estén runcfi:z;a,g:f::sz;umr
lablecides para prevenir gue una persona centrole 1os aspectos dave de 'as operacionses de los sistamas, pudiendo la segquridad da la
asl candudlr a acciones no auiorizadas u abtener acceso indebido a los racursos de informacién, N N
informacikon
4. El cenlrod def dosarrollo y manienimiente de los sistomas dao informacion provee ja estructura para el dasarrello maﬁfmﬁg da
seguro de nugvos slstemas y la modificacién de los existenies, Incluyenda las carpatas de documentacian de estos. sistemas de nformacin
Se requiere definir mecanismos de auterizacién para |a realizacién de proyecios, revisiones, pruebas y aprobaciones con cobartura de las
para actlvidades de desarrollo ¥ medificaciones previas a la puestd en naceskiades y
cperacion de los sistemas. Las decisicnes sobre desamollo propio o adquisicidn de softwase deben considerar la verinieatos de los
faccién de las necesidedes y requerimientos de |0s usuarios asi como el aseguramienio de su operabitidad. = Wsuaios
Actividades de contol de ja TIC que
granticen o1 procesamlanto de
informacion para €l curmplimicnto de la . i .
Confroles paratas |misién y objativos de la entidad, 5. Los coniroles de aplicacién Incluyen la implamentacion de cantreles para ef ingreso de dates, proceso de
22 TIc dobiendo lonorso sistomas da contral | ransformacion y salida de informacién, ya sea per medies fisicos o elecirdnicos. Los controles deben eslar
gque permitan prevesr, detectar y implemantadas an las siguientas procesos:
corragir armorus en los sistemas » Controles para el trea da desarrllo:
existantes - En el requarimianto, anallsis, desarrollo, pruebas, pase a produccion, mantenimienio y cambio en la aplicacion del
softwarg
- En el aseguramicnto de dates fuente per medio de accesos a usuarios internos del rea de sisiemas Gonirols pars ingreso
- En ja salida Interna y extema de datos, per medio de documantacidn en scperie fisico o electrénico o por medio de de datos
comunicacionas a Iravés de publicidad vy pagina Web transformackin i i
rarn: ¥ salkda
« Controles para ol drea de produccitn: de informecidn
- En la seguridad fisica, por mixdio de restrieciones de accese a la sala de compyto y procesamiento de dales, a tas
redes instaladas, asl como al respaldo de la informacion (backup)
- En la seguridad I6gica, por madio de la creacidn de porfiles de acuerda con las funciones de los smpleadas, creacién
de usuarios con accesos propios (conirasenas) y relacion de cada usuario con el perfil correspondiente
- Controles para e drea de soporie 1écnice, en el mantenimiento de maquinas (hardwara), licencias (softwara),
sislemas operativos, utilitarios {(antivirus) ¥ bases de datos. Los controlas de sequridad deben proteger al sislema en
ganeral ¥ las comunlcaclones cuando apligue, como por ajemplo redes instaladas, intranet y comreos alectronlcos.
6. El cantrol aspacifico da las actividades incluye el cambio frecuente de contrasefas y demas mecanismos de Accoso Politica pars ef dso ¥
gue deben limilarse segln niveles predeterminados da autorizacién en funcion de las responsabilidades de los administracitn do
usuanas. Es importante e contrel sobre el uso de contrasenas, cuidando |a anulacian da |as asignadas a personal que comrasenias

se desvincute de las funciones.

7. Para 8 adecuado ambiente de contral en los sistemas informaticos. se requiere que éstos sean praparados y
pregramados con andcipacidn para mantaner la cantinuidad del serviclo. Para efia 5o debe elaborar, mantener y
actualizar periddicamente un plan de contingencia debidamente autorizado y aprobade por &l tillar o funcionario
designado donde so astipule procedimiantos previstos para la recuperacién de datos con el fin de afrontar sltuaclones
de emergencia.

Flan de Conthwidad def
Negocio

10




RESOLUCION DE CONTRALORIA GENERAL N° 320-2006-CG
NORMAS DE CONTROL INTERNO - CONTENIDOS DE LOS ASPECTOS Y COMPONENTES

COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PRECISION DEL
il o
N NOMINACION | DESCRIPCION | N DEL ASPECTO DESCRIPCION DEL ASPECTOQ CONTENIDO ESPECIFICO DE CADA ASPECTO CONTENIDO
procedimientos para efecio el sistema de control Intema
- azadgcﬂ:: " prinda la informacidn 2. £1 sistoma do control interno dabe servir coma fuenio y respaldo de ta informacitn necesaria, qua rofuerza y apoys
Adtividades da [ . ecidn do los al compromiso por |a oportuna rendicidn da cuenias mediante Ia implemantacién de medidas y procedimientos da
3 Control N control
Gorencial riesgas qua pusdan '
afectar of
wlimisnto de Jos
objeyivos de ln
entidad 1. Los procesos, aclividades y tareas que toda entidad desarrolla deben ser daramente entendidos y estar andarss paa |
{cofrectamante dafinidos de acuerdo con los astind tablacidos por et titular o funcionanio designado, para asi -, defniide de los',.
Y9arantizar su adecuaca documentacién. Dicha documentacién comprende también 163 registros genarados por los processs / acividades /
controles establscidos, como consecuencia de hechos significativas que sa produzean en los procesos, actividades y | tareas y sit sdecusda
tareas, deblendo conslderarse como minima |a descripeitn de los hechos sucadidos, el afecto o impacto, las medidas | documantacisn y
adoptadas para su ¢ammaccidn y los responsables en cada caso, © |, segyimieata "
X 2. Cualquisr modificacidn en las procesas, actlvidades y \areas producta de mejoras o canibios en tas nonmmalivas y Actualizacién da la
Los procesos, aclividades y tareas astandares deben refiejares an yna actualizackén da la documantacian respectiva, documentacin
Documentacién de  |deben estar apropiadaments
2() | proceses, actividades |documenladas para asegurar su
y lareas adecuado desarrolio acorda a los
esténdaros establecidos
3. La documentocidn comespondiente a los procesos, actividades y tareas de la entidad deben estar disponibles para Dsiponibiidad da
facilitar ia revislén de (os mismos. documantacion
4. La documentacidn de los procesos, adtividades y tareas debe garaniizar una adecuada transparencle én la Documentacisn
ejacucion do los mismaos, &8sl como asegurar ol rastreo de las fuentos de defoctos a erores en os productas o fransparente y que
sarvicies generados (trazabilidad). pormia trazabilidad
1. Las revisiones periddicas de los procesos, actividades y tareas deben propordonar seguridad de que éstos za Saguimiento da los
astén desamollando de acusrdo con lo establecido en los reglamentos, pollticas y procedimienios, asi como asegurar | procesos /aciividades
Los procescs, actividades y tareas ta catidad de los productos y servidos entregados por las entidades. Caso contrario se debe detectar y comagir farpas y gastion da
deben ser poriddicamente eravisados  [goamunamente cuslquier desviacian con respecto a Io planeado. desviationas
21 Revisién de procescs, [pam asegurar o cumplimiento de
actividades y tareas (lineamiantos astablacidos. esta revisidn
;::r::unm al seguimients del contr 2. Las revisiones periddicas de los procesos, actividades y tarcas deben brindar la oportunidad de realizar propuestas | Revisién peribcica de
de mejora on 4stos con la finalidad de abtener una mayor eficacia y eficlencia, y asi contribuir a (a mejora continua en | proceses que propicie Ja

la entidad.

majora continus

1. Los controlas ganerales kas conforman la estruciura, politicas y procedimientos que se aplican alas TIC dao la
entidad y que contribuyen a asegurar su comecta operatividad. Los grincipales controles deben esiablocerse en:
- Sislames de saguridad de piantficacion y gestion de la entidad en los cuales los controles de los sistomas de
informacitn deben splicarse en las seccones de desarrollo, producsidn y soperte téenico

+ Segregacion do funciones

- Conltroles da aconse ganeral, es decir, seguridad fislca y légica de los equipos centrales

- Continuidad en el sarvicio,

Controles genocralas de
las TIC
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NORMAS DE CONTROL INTERNO - CONTENIDOS DE LOS ASPECTOS Y COMPONENTES

COMPONENTE ASPECTO DEL COMPONENTE
1 NOMINACION PRECISION DEL
NOMINACION | DESCRIPCION | N DEL ASPECTO DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO CONTENIDO
implameniacion de
1. La entidad debs iinplemantar sistemas de informacian que se adecuan a la estrategia global y a la naturaleza de las. s.‘sfomdt::doﬂonTnc}én
operacianas de |a entidad, pudiendo ser informdlicos, manuales ¢ una combinacién de ambos, a un ata
ostratagio global y
naturatera da (e entidad
Asegurar que los sistemas de 2. Puaden orlentarse al manejo, preparacion y presaniacian da la informacién econdmica, financiera, contable,
informacion se ajusten a las prasupueslaria y operacional, entre olras de nranera imparcial y objetiva. Deben estar en posibilidad de brindar
caractesisticas, necesidadas y informacidn con respecto a:
26 Sistemas do naturaleza de requerimientos de * Mision, planes, objotivos, narmas y melas institucionates . ) . o ‘
Informacion informacion da |a entidad para Ja toma | Pragramacion, sjecucién y avaluacion de actividades, con expresiones monaelarias y fisicas Suministrar infermacion
de decisiones, garantizando la + Niveles alcanzados en el logro de los objetivos estratégleos y operativos Insibtucionnt
transparencia en la rendicidn de + Estados de situacidn econdmice, conteble y financiera por pericdos y expuestos comparativamente
cuenlas * Gestion administrativa, presupuestal y logistica de la entidad, en consonancla con [a nommativa sabre transparencia
fiscal y acceso pablico a la informacién
= Otros raquerlmientos especificos de orden legal, téonico u operativo,
3. Los sistamas ds informacidn deben estar orientados a inlegrar las operaclones de 1a entidad. da prafarancia y Intogracion da las
depandiendo del case en lismpo real. La calidad de los sistemas do infermacién debe asegurarse por medio de la aperaciones y calidod
elaboracion de precadimienios documentados. da jos i
1. La revisian de los sistemas de informacion debe [levarse a cabe periddicamente cen el fin de detectar deficiencias
@n sus procescs y productos y cuando ocumen cambios drasticos en el entorno o en el amplente intemo de |a entidad. | Mamtenimiente de los
En consecuencia, producto de la evaluacion realizada se debe decidir por electuar cambios en sus partes u oplar por | sistemas de informacion
of redisefic del sisterna,
Cambios 2 Jo5 sistemas de informacién
como respuesia a cambios de ja
27 |Flexbilidad al camblo |erganizacion tamando las aciones
necasarias para minimizar el impacio en
la entidad
2, La flexibilidad a} l:num debe considerar en lon'na apartuna situaciones referentes a: Adaplabllidad do los
+» Camulos en la normativa gue alcance a la antidad : . .
- N P . . - . sistomas de informacion
» Opiniones, redamos, necesidades a inquistudas de Jos diantes a usuarios sobre al gervicio que se les proporciona.
1. La importancia del manlenimiento de archivos inslitucionales se pone de manifiesta en |a necasidad de contar con Mantonimianlc de
avidencia vobre [a gestidn pare una adecuada rendicién de cusntas aGrehivos y documentos
' Institucionalas
Linsamientos para la preservacion de
no LN TR SPLT S L o L T T
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COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PRECISION DEL
NOMINACION | DESCRIPCION | N® DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO
DEL ASPECTO CONTENIDO
8. El programa de planificacién y adminlstracion de seguridad proves el marco y eslablece el tico centinuo de la
‘administracitn de riesgos para les TIC, desarollando polilicas de seguridad, asignando responsabllidades y
realizanda &l seguimianto de la corracta operacién de {os controjes.
4. COMPONENTE DE INFORMACION Y COMUNICACION
1. La Informacion deba ser fidedigna con los haches que describe, En este sentido, para qua la informacidn resulte
representativa debe salisfacer requisiios de cpertuniiad, accasibilidad, integridad, predisidn, cedidumbre,
racionalidad, actualizacion y objetividad. O
Lograr qua |a informacion qua s
transmita sea confiable, oportuna y utit al 2. Los flujes de informacién deben ser cohrersntes con |a naturateza de las operaciones y docisiones que se adopten
Funclonss y \a ejecucion de las actividades do ta en cada nivel organizacional. Por allo debe distinguirse que an las niveles inferiores gensralments sé realizan '
. _ |entidad, siendo necesaria el ctividades prog que raqui informacién de caracter operacional. En cambio, an la medida que se ey f
23 m%?ﬂilﬁ::a la establecimento de un sislema de asclande en los niveles, se requiare disponer de otre tipo de infanmadién orlentada al logro de las ‘H%;,de. i }erﬁec’d:o
geslion tel canocimienta que permita ¢f |objetivos estraiégicos y de gestion. Por ello requicre ser selecdanada, analizeds, evaluada y sintallzada para redudir 599 R i
aprendizale organizacional y mejora los grados da Incertidumbre que caracterizan a ko actividad gerencial en la toma de decislanes, roflojada en la eleccidn "
-continua da divarsas altemativas posibles.
3. La informacion debe ser usada para |a creactdn de conocimianto en la enlidad, siendo necosario ol establecimiento Gustidn dof
de un sistema de gestién del conocimianto que pormita ol aprendizaje organizacional y la mejora continua. Covocimienta
1. El titular y funcionarios deben entender la Importancia del rol que d wodan tos sl de infc fon pera el
comecto desamollo de sus deberes, mostrando una actitud comprometida hacia éstas, Esta actilud debe traducirse en Actitud v apoyo & fos
acciones concretas come la aslgnacion de recuracs suficlentes para su funclonamiento eficaz y otras que avidencien | sisterras da fnformacion
la alencién que se le otorga.
nfommacitny |2 Informacién dobo pomitr cumplr 9 o7
24 rasponsabilidag | funclonas y responsabilidades
asignadas al personal de la entided
2, Le abtencion y dasificactdn de la informacion deton operarse de manera de garantizar |a adecueda aportunidad de Suministro de
su divulgacion a las personas competentes de (s entidad, prapiciando que las accones o dacisiones que se sustenten | informacikin a persenal
en la misma curnplan aprop ite su finalidad competente
1. La Informacidn gs fundamental para ka toma de decisiones come parte de |a administmdén de cualquier entidad.
Por esa raxén, en & sistema de informacion se debe considerar mecanismos y procedimientos coherenies que Caiidad de I
asaguren que la informacin procesada presents un allo gradoe de calidad. También debe contenor ol detalle i i
adecundo segun tas necesidades de los distintos niveles organizacionales, posear valor
Se debs disefi aluar & ol - | Para la toma de decisiones, asi como ser oportuna, actual y fAclmente accesible para tas personaa que Ja requieran.
Calidad y suficiencia | ’ b
25 de la Informacion ™ qua Aseguren | calidad y
ficlencis de |a informacton
2. La informacion debe ser generada en cantidad suficlents y convenienta. Es declr debe disponerse de 1e informadidn | Cantidad y conveniencla
necesarla para la toma de decisionas, avilando manejar volimenes qus suparen lo requerido. e la informacion
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COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PRECISION DEL
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NI N DEL ASPECTQ CONTENIDO
. . . . . . . Segmentacidn da
4. Las comunicaciones con 1es grupas de inlerés de la entidad y ciudadania en general deben contaner informacion o N
N . informackin @ grupos de
acorda con sus necasidades, de modo que puedan antender ¢l entorno y 1os riesgos de la entidad, intards
5. Daben aplicarsa conlroles efectivos para la comunicacion extama de forma gue se prevenga flujos de informacién C mr:;?"::gf:cﬂn
que no hayan sido debidamente autorizados. Sin embargo, debe garantizarse la transparentia y & derecho de acceso rran}.;;;:renda ¥
a la informacion pablica, de acuerdo con la normativa respectiva vigente, a I informacitn
Canal asogura ia
1. Los canales no sdlo debon considerar la recepcidn de Informacién (mensajes apropiadamenle transmitidos y enlregy,
entendidos), sina lambién lineas de enlrega que permitan ta relroalimentacion y distribucion para coordinar las refroalimerntacon y
diferentes actividades. distribuctsn de
nformacion
2, Bl disciio de los canales de comunicacion debe conlribuic al control del cumplimiento de las planes estratégico y Disefto de los canalkas
operalivo, al conlrol del personal de la entidad, y a la ejecucién de procases, actividades y tareas en |a enlidad. de camunicacidn
Medios que permiten of fuje de
31 Canatas de informacién an cantidad, calldad y

comunicacion

cporlunidad requerida para la cjecucion
de procesos, actividades y tareas

3. El disefic da los canales de comunicacion debe contemplar, al menos, los siguientes aspecios:

= Ajusiar los recursos a las necesidadas de informagidn y an concardancia cen la dimension organizacional

- Mejorar ta capacidad de precesamienio de la infarmacion, aplicando la tecnotogla informdtica

« Coordinar las oportunidades de infornacidn entre 10s diferentas usuarios de la entidad para evitar duplicidad de
tar@as o superposicién entre las mismas

- Generar formas de relaciones participativas en el 4mbite de trabajo, tales como: o Contactos directos entre gerentes,
para lograr la conlinua iransferencia de infarmacién entre los mismos o Roles de ealace antra scctores, unidades y
departamentos que coadyuven al involucramiento general de los miembros da |a entidad an sus diversas areas de
compeiencia y respectivas problematicas o Equipes de rabajo en relacién con tareas ocasionales o periddicas,
permitiendo ahomoes an el use de canales ds comunicacién o Roles integradores, para ayudar a |a suparvision de los
trabajos, a las relacicnas interdisciplinarias v a la mejora de |a visidn y togro de los objelivos institucionales.

Aspoctos o considerar
an s dissfic de los
canales de
comunicackn

14
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20 [ YO TSI T O e O S B WM T CReTT Oy e oo N
Ias fuentes de sustento ? ot
2. Comesponde a la administracion establocor los procadimiantos y las polificas que doben observarse en la Proge qg;;!gnzosy
Establecer los conservacién y mantanimienic de archivos electranices, magnétices y fslcos segin el casa, con base en las polfticas pare consarvar
componentss da la disposiciones técnicas y juridicas que emiten los drganas competentes y que apoyen los slementos del sisterna de per archivas y
nf cidn Iformacion y centrof interna, N
. y comunicacion que
comunicacidn .
asaguren ek flujo de -
informaci6n con i
calidad y oportunidad 1. La comunicacidn intema debs astar orientada a establacer un conjunte de técnicas y actividades para facilitar y e c c:‘;jma ts -
agilizar el flujo de mensajes entrs los miambros de |a entidad y su entome a influir en las opiniones, actiludes y ooy Ea;:'iéri“hré}n' .
conductas de los dientes o usuarias Internos de la entidad, tedo elle con 8l fin de que se cumplan os objallves, rpgm - .
Flujo da informacién por una rad de e
rolacionss interdependientes quo fluye |2 ES Importants establecer buenas relaciones ntre ef personal da la3 &reas qua componen 12 onfidad, definiendo ;";;’;:f”: orar
29 | Comunleacion Intema hacla abajo qua sirve de control, misiones, responsabilidades y roles con la finelidad de emitir un mensaje adecuado y claro. ¥

mativacitn y expresion de los vauarios

relacion con ef personaf

3. La polilica da comunicaciones debe permilir [as diferentes interacciones entre los funcionarlos y servidores

Politica de

pobficos, cualesquiara sean los roles que desempelien, asi como entre las Areas y unidades orgénlcas en general. caomunicacionos
1. Se debe disponer de lneas ablarias de comunicacién donde los usuarios puedan aporiar informacidn de gran valer | Comunlcacidn externg
schre ef disefio y la calidad de [o= productos y sarvicios brindados, parmitiondo que la entidad responda a los 1l con cludadanos y
en |as exigancias y praferancias de los usuaros. administrados
2. .25 quajns o consultas que sa reclben sobre 1as actividades, productes o servicios de la entidad pueden revelar 1a Geostién da as
existencia de deficiencias da control y problemas operativos, Estas deficiencias deben ser revisadas y of personal quegasy
encontrarse proparado para reconocer sus implicancias y adopiar fas accienes comeciivas que resulten necesarias. Suge
Flujo de Informacidn a dlentes, usuaros
Comunicacién y a la cludadanla qus debe generar
30 v confianza o Imagon positiva da a 3. Los mensajes hacia of exterior deben considerar la imagen qua la Inslitucion debe proyectar con respecto data || TYocoon d8 /a finegen

antidad lucha contra la comupaion

Insttucional con

respacio @fa corupcikdn
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COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PRECISION DEL
a L]
N NOMINACION { DESCRIPCION | N DEL ASPECTO DESCRIPCION DEL ASPECTO CONTENIDC ESPECIFICO DE CADA ASPECTO CONTENIDO
- Asegurar fa
operatividad y
2. Medianta & monitorao, la supervisidn busca asagurar qua los controles operen y sean modificados apropiad daplabiidad de los
da acuerdo con los cambios en el antomo arganizacional. Asimésma, se debe valorar si, en el cumplimiento da la controlas
misién de la entidad, se alcanzan los objetivos ganerales det control intamo v si se contribuye sl aseguramiento de la | - Objetivos de Control
calidad, imerne alineadas a la
mision de fa entidad y al
Plan de Cafidad
3. El manitorea oportuna del sistema de cantm interno y las medidas puestas en aplicacién, se realiza a ravés del Segumu'en!o cantina y
N y . . ) . avaluacionas puntuaies
. . seguimiente continue de su funcionamiento y a lravés de evaluaciones puntualas, o una combinacion de ambas .
Sequimiento a las acciones de control modalidades dal SCf y madidas
. Intermo sobra los procasoes y ! adopledes
33 Monitoreo oportune operaciones de la enlidad a fin de

dal| controf intemo

determinar su vigencia, consislencia y
calidad

4. Las aclividades de seguimianto continuo se despliegan sobre el conjunto de cemponentes de control inferna,
orientandose a minimizar los riesges v evitar efeclos inaficientes, ineficaces o antiecondmicos. Reagularmente este tipo
da moniloreo se construye, Implementa y ejecuia dentro de tas operaciones nomales y recurrenies de la entidad,

Seguimienio continuc
sobre camponentas de

incluyando las acciones a funciones que el persanal debe realizar al cumplir con controf interno
sus abligacicnes.
5, Las avaluaciones punluales se realizan para doterminar la calidad y eficacia de Ios controles en una elapa
predefinida de los precesos y operaciones de la entigad. El rango y la frecuencia de las evaluaciones puntuales Evaluaciongs puntuates
depanderdn de 1a valoracidn de riesgos y de la electividad de las procedimientos permanentes de saguimiente. Ambas|  pare determinar la
medalidades se correlacionan, respectivamente, con jas categorizaciones del contral calidad y eficacia de s
gubernamental previslas en la Ley N® 27745 {artlcutas 7* y 8*) que diferencian al cantral pravio, simulianea y centroles
posterior,
6. El desasmedlo del monitereo sigue un orden jerarquica descendente desde el nivel gerencial, pasando por los niveles . .
Lo " ) X . y g Moenitorea sigue un
ejeculivos intermedios y llegando hasta ios operativos. En cualquier caso, tieng come proposito contribuir a la orden Jerdrquic
minimizacidn de los riesgos gue puedan afectar al logre de los objetivos instilucionales, incremantando la eficiencla
= i e - descondante desde ol
del dasempeiia y preservando su calidad, en una relacién interactiva con tas demas componentes del pracesa de
nivel gerencial
conlrel.
7. Los Organos del SNC conliribuyan con |a labor de supenvisién, aporlando su opinjon sabre |a razonabilidad del Contribucion de los
conlrol interne, emillendo observaciones, comentarios y recormendacicnss como resullado de la evaluacidn del control | Omgaras de SNC en la

intorno,

i{ahor de supervisin
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NOMINACION PRECISION DEL
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DEL ASPECTOQ CONTENIDO
4. Los canales de comunlcacidn deben permitir la clroulacion expadita de la informacién, de modo que sea trasladada
al funcionario o servidor compeiente en un formato adecuado para su anslisis y deniro de un lapso conveniente que
haga posible |a tama oportuna da decisiones. Como madida prevenliva, esios canales deben ser usados por el
parsonal de manera uniforme y constante. Elle no implica que deba deseatimarsa por complato ba posibilidad de que,
para elecios intemos, en detesminadas circunstancias y condiciones
praviomanto definidas, algunos canales informafes resulten ser ol madlo requerldo.
5. COMPONENTE DE SUPERVISION
1, La supanvisidn constituyn un proceso sistematico y permanante de revisién de 10s procesos y operaciones que lleva o o
a caba I enlidad, sean de gestién, operativas o de contrel. En su desarrolto intervienen actividades do prevencién y | Proceso da supenvisidn
monltareo por cuanto, dada la naturaleza intagral del control intemo, resulta Conveniante vighar y evaluar sobre la sistamalico y
fmarcha, os decir conforme transcurre |a gestion de |a entidad, pars 1a adopcldn de las acciones preventivas o permanenis
cormectivas que oportunamente corraspandan.
2. La prevencion implica desarroltar y mantener una actitud permanente de cauteln & irmterés por anticipar, P
contrarrestar, mitigar y evitar ermores, deficlencias, desviaciones y demas sltuactones adversas para |a entidad. Se Actiud a prevenir como
fundamenia scbre la base do (a obaervacién y andlisis de sus procesos y operaciones, efecluados de manera resultado de actividades
diligente, oportuna y comprometida con la buena marcha institucional. En tal sentido, estd estrechamente relaclonada oe monitonea
Acciones que parmilen conocer y apers como resuliado de las actividades de monitoreo.
oportunamente si los procesoa y
32| 'm“':;;‘i“o ¥ |operadiones de la onlidad so realizan
on forma adecuada para ¢ logro de
objelivos
3. El sfarcicio de [a supervisién n través del monltoreo comprende integralmenta el desempeiia de |a entidad. Par eflo | Supsrvisién intagral do
aciia en Ia planlficacian, ejecuciin y evaluacién da la gestlon y sus resultados, retroalimentando permanentemente su | fa enfidad para meforsr
pecionar y proponlenda correcclonss o ajustes en |as atapas periinentes, contribuyende asf a mejorar el proceso de af procaso de toma da
toma de decisiones. darizonas
4. El resultado del monitorea también provee las bases necesaras para estralegias adicionales de manejo de riesgoes, . :
aciualiza las existentes y vuelve a analizar los riesgos ya canocidos. Asimismo, facilitn y asegura ef cabal Froporcionar bases pars
y . . . : fa gestion de nesgos y
cumplimisnic de la normativa legal @ administrativa aplicable a las opsracionas de la entidad, de acuendo con su cumplimianto de fa
finatidad y formalidades, brindando seguridad raxonable con respecto de potenciales objecionas o .
" normatividad
inconformidades.
1. El desammollo del moniloreq sobre el sistema y las actividades de control interme debe proveer a la ertidad seguridad ;’“""’;:":;b"'::’;
razonable scbro o 1ogm de sus obletives, la confiabilidad de la infermacién, ol emples de los riog de eficacia y kimisnto de
::S::?ia, &l cumplimignte de politicas y nonmas intemas vipentes, asi come af logro de estdndares da calidad cada o3 y ol da
jores. sstandares de calkdad
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COMPONENTE ASPECTO DEL COMPONENTE
NOMINACION PRECISION DEL
o CION | DESCRIPCION | N° DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO
N° | NOMINA DEL ASPECTO CONTENIDO
. . . . . . . Regulacion de la
5. E! proceso de imptoementacion de recomendacionss y el seguimiento de medidas carrectivas derivadas de acciones
- . . Coniralorio General do
o actividades do control gubarnamental son regulados por la Centraloria General de la Republica. .
a Repibiica
1, La autosvaluacidn canstituye una herramienta disefiada como parte del sistema de contro! intemo, Se define comeo Aufoeyaruacvon como_
. . . - . L herramianta para medir
el conjunta de elementos de contro que actaan coordinadamenie permitiendo &n cada drea o nivel organizacional 1a oficacia y calivad de
madir la eficacia y calidad de (os cantrales an los procesos, productos y rasultados de su gestion. los cantroles
2. Responda a | necasidad de eslablecer 1as forlalezas y debilidades de |a entidad con respecto al control, proplclar  |Necasidad de estabiecer
una mayor eficacia de todes 10s componentes de control, y asignar {a responsabilidad sobre o mismo a todas las fortalezas y debiidades
dependenclas de la orgarizacién. Asimismo, les parmite adecuar conslantements sus objotivos a los cambios en el de los conlroles en la
antema, entidad
3. La autoevatuacion facilila la mediclén oportuna de los efectos de la gestion y del comportarmientc del slstema de
contral, _mn al fin de evaluar.su .capamdad para generar los resultades previstos y tomar las medidas comectivas Faciitar fa medi
necesarias, a través de los siguientes elementes: rtunia da los efectos
Acciones para promaver y establecer - Autoevatuacion del contral intesmo: permite establecer el grado de avance en |a implemantacidn del sistema de apza’a <tén v dof
36 Autoevaluacitn | procesos de autosvatuaclonas sobrela |contred intemo v la efectividad de su operacidn en teda la entidad com dgstianro];ar sci
tgeslion y el contro! interno de la enlidad [« Autoevaluacidn de |a gestitn: astablece el grado de cumplimiente de los objetivos institucionalns y pvaliia la manara B0
da administrar 10s recursos necesarnios para alcanzaros.
4, La auibavaluacion genera mayar responsabilidad en 10s empleados al involucrarios en el andlisis de fortalezas y involucramionts de)
- § . i PN personsl en of
debilidades de Sistema de Conirol, los compromete con la recoleccion de |a informacion qua soporia el icio sobre el diagnostico doi SCI
eslado del sistema y les parmite proponer planes de mejoramiente qua contribuyan al logre del abjetivo del sistema de g L s
control r ende al de la omganizacion f 5ta 6 & as
. ¥ PO oy N do mejora
§. La auloevaluacian ds centre] inlemo favorecs el autacontrol y 1a aulogestion en toda la organizacion porque
. . L X - Favoracer ef aucontrol y
permite que cada parsona y dependencia que parlicipa en ofta puede determinar las deficiencias en una escala 5
X . . N /e gutlogestitn en loda la
personal como erganizacional. Esto permite la toina de conciencia frante a los cambios que se requieren y estimula la an "
loma de acciones necesarias con el fin da mejorar |a caildad del sistema. >
1. El sislama da conlrol interne v las medidas implamentadas por is entidad requiaren una evaluacion objetiva, Evafu?::é;::;iffydn
imparcial y exiema a las #reas u Grganos responsables de su imptaniacién y funcionamiento, con el fin da verificar y implementadas,
garantizar 1anlto su conformidad respecio de Jos planes, programas, normativa, proyectas, enlre ofros, como la forma ) '
. " . R realizada por 6rgancs
Evaluadién ce érganos de conlral er: que han sido reallzades. En tat sentido, dicha evaluackin deba ser realizada per los de control competantes
independientes a fin de garantizarla  [#rganos de control competentes del SNC, de canfarmidad con la normativa emitida por la CGR. dol SNCJ ©
37 Evaluaciones verificacion peritdica e imparcial del

Indepandiantas

compariamienio del slstema de control
inleme y ol desarmlle de la gestidn
institucional

2, Coma resutlado de las evaluaciones independientes, so dard cumplimiento a las recomandaciones que formulen fas
6rganos de control, las rismas que constituyen compromisas de mejoramignta que institucionalinente también serdn
ohjato dol corespondienta registro, seguimiento y verificacidn do su cumplimiento.

Dar cumplimienio a fas
recomendecknss quo
formulen fos 6rganos de
controd
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COMPONENTE ASPECTO DEL COMPONENTE
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NOMINACION | DESCRIPCION | N* DEL ASPECTO DESCRIPCION DEL ASPECTO CONTENIDO ESPECIFICO DE CADA ASPECTO CONTENIDO
T
’ = 3
1. Bt témino “deficlencla® constituye la materializacién de un riesgo. Es declr, so refiere 8 la condicién que afecta la Defizicion de’ deficiericia
habilidad de la entidad para lograr sus objetivos. Por 10 tante, una deficiancia puede rapresentar un defectn perciblde | 'y 34 efacto a farlatecer
o real. que debe condudir a fortalecer el control interno. i ]
Rapistro y notificacion a responsables L obtener I inft i4n o e .
Acividaces do Reporte do sobre debilidades y deficiencias 2. Deben astablecerse requerimientos para ner ta informaci ia sobre las de control intemeo.
- ol a4 defidendas detectadas en el proceso de monitonso
a fin do que s tomen Ias acciones
Incarporadss a los necesarias de coreccion
Supervision procesos y
operaciones de la
entidad con fines de .
mejora y avaluacién 3, La informacién generada an el curso de lag operaciones es usualmente reportada a ravés da canales formales a Cﬂ:;:: ‘.'““’T'““‘:;“
lors resp bles por su funci 1o, &si como a los demds niveles Jarérquices de los cuales dependen. Para elio raporiar acio3 P 50
sa dabe contar con canates alternativos de comwnicacion para feporiar aclos ifegates o incomectos. neorecios
1, La efectividad del sistama de control intemo dependa, an buena parte, de quo los emoras, doficlencias o Comunicar
desviaciones en la geslidn sean identificadas y comunicadas oportunaments a quien corresponda en la entidad para oporfunamente Jos
que determine 1a solucion commespondiente que favorazea la cor i6n de los objetivos instituclonates del control enroras, deficencias,
intemao. dasviacionas u
Cuando ta persona que duscubra una oportuniiad de mejora, no disponga da autoridad suficiente para disponer las vportunkiad de mefore
madidas pravantivas o comractivas necesarias, deberé comunicar inmediatamente el funcionario suparior compatente | pars fograr objstivos de
para qua éste iome fa decisidn pertinende con el fin que ostablezca la acclén o solucién respectiva. ct
2, El seguimiento del contral intemo debe incluir politicas y procedimienios que husquen asegurer que las Establocar politicas y
oportunidades de mefora que sean resultado de las actividndes de supervision, asl como tos hallazgos u SrOCRUTIRIOS par
observaciones praducts de las acelones de control u olras revisiones, sean adecuada y eportunamente resueltas. asogurar o afecucion
Pam ollo sa doba doterminar tae allemativas de solucion y adoplar la mas adecuada. tenlendo en cuenta en su caso de eporfunidades dé
laa recomendaciones formuladas por los arganismos competenies de conirol, 8n armania con sus atitbuciones majora
funcionales y o establecide por la normativa del SNC. )
Seguimianto a la implantacién de
35 s'::];lnr:::‘:‘:‘ d’; medidas comectivas producto de las Asogurar g mejors dei
medidas corractlvas recomendacionas de tas obsarvaciones }3. La Implaniacidn da medidas commectivas debe asegurar ia majora del control Intemo como resultado del moniloreo, | control interno madianta
da las acciones de control s} come |a adecuada y aportuna implementacion da las rocomendaciones producto da |as observaciones de las I8 implantacién de
acciones de control. medrdas corectivas y
1BCOMendaciones
4, L.os tilulares y funcionarios deben:
« |dentificar y evaluar oporfunaments las causas de |os aores, deficlanclas y hallazgos u cbservacionas detectadas mui] urm::;n‘z:bs
coma consecuencia da revisiones o acclones de conlral respecio 8
+ Datarminar Ias acciones cormactlvas que sonduzcan a solutionar la problematica detectada e Implamantar las impleme iy
recomendacianes de las revisiones y acciones de control realizadas sog to do medidas
» Complatar, dentro de su 4mbito de compstendia funcional, lodas las acciones qua comljan o resuelvan [0 asunlos oo P

que han lamedoe su atencidn.




	00000003
	00000004
	00000005
	00000006
	00000007
	00000008
	00000009
	00000010
	00000011
	00000012
	00000013
	00000014
	00000015
	00000016
	00000017
	00000018
	00000019
	00000020

